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1. OBIJETIVO
Establecer los criterios para la recoleccidn, almacenamiento, uso, circulacién y supresion de
los datos personales tratados por GSV DIGITAL.

2. ALCANCE
Este manual aplica para el manejo de toda la informacidén personal registrada en las bases
de datos de GSV DIGITAL quien actua en calidad de responsable del tratamiento de los
datos personales.

3. DEFINICIONES
Dato personal: Se trata de cualquier informacién vinculada o que pueda asociarse a una
persona determinada, como su nombre o nimero de identificacion, o que puedan hacerla
determinable, como sus rasgos fisicos.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetasy boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no solo al titular sino a cierto sectoro a la
sociedad en general. Los datos financieros y crediticios de la actividad comercial o de
servicios, son algunos ejemplos.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular. Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato
privado.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacidon politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

Autorizacion: Es el consentimiento que da cualquier persona para que las empresas o
personas responsables del tratamiento de la informacién, puedan utilizar sus datos
personales.

Base de Datos: Conjunto organizado de datos personales que son objeto de tratamiento.
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Encargado del tratamiento: Es la persona natural o juridica que realiza el tratamiento de
datos personales, a partir de una delegacién que le hace el responsable, recibiendo
instrucciones acerca de la forma en la que deberdn ser administrados los datos.

Responsable del tratamiento: Es la persona natural o juridica, publica o privada, que decide
sobre la finalidad de las bases de datos y/o el tratamiento de los mismos.

Titular: Es la persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales
como la recoleccidon, almacenamiento, uso, circulacién o supresién.

Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
datos personales.

Transferencia: Se trata de la operacion que realiza el responsable o el encargado del
tratamiento de los datos personales, cuando envia la informacion a otro receptor, que, a su
vez, se convierte en responsable del tratamiento de esos datos.

Oficial de proteccion de datos: Es la persona dentro de LA ORGANIZACION, que tiene como
funcion la vigilancia y control de la aplicacién de la politica de proteccion de Datos
Personales, bajo la orientacién y lineamientos de LA ORGANIZACION.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

4. OBLIGACIONES

Este manual es de obligatorio y estricto cumplimiento para GSV DIGITAL y sus partes
interesadas.

5. RESPONSABLE DEL TRATAMIENTO

Razoén Social: GSV DIGITAL SAS

NIT: 900.854.939-1

Direccidn: Carrera 13 A # 96-53 Piso 1, Bogota
Correo: mercadeo@gsvdigital.com

Teléfono: (57) 310 6456185
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6. POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, GSV DIGITAL adopta la presente politica para el tratamiento
de datos personales, la cual serd informada a todos los titulares de los datos recolectados
o que en el futuro se obtengan en el ejercicio de las actividades laborales, recreativas,
comerciales, contractuales, entre otras.

GSV DIGITAL a través de la presente politica, garantiza los derechos de la privacidad, la
intimidad y el buen nombre en el tratamiento de los datos personales, es por esto que se
compromete a custodiar de manera responsable los datos recolectados y darles un
adecuado uso, guardando siempre la confidencialidad, seguridad y legalidad del ejercicio.

Todas las personas que, en desarrollo de diferentes actividades contractuales, comerciales,
laborales, entre otras, sean permanentes u ocasionales, llegaran a suministrar informacion
a GSV DIGITAL, tienen el derecho de conocer la informacidon recolectada, actualizarla,
suprimirla, rectificarla y/o revocar su autorizacion.

La recoleccién y tratamiento de los datos se realizard de conformidad con la Politica de
Tratamiento de Datos Personales y el Procedimiento de atencidn de peticiones, consultas y
reclamos de tratamiento de datos personales, publicados en www.gsvdigital.com

La entidad responsable del tratamiento de datos personales es:

Razoén Social: GSV DIGITAL SAS

NIT: 900.854.939-1

Direccién: Carrera 13 A # 96-53 Piso 1, Bogota
Correo: mercadeo@gsvdigital.com

Teléfono: (57) 310 6456185

Fecha de inicio de vigencia: 2024 07 30

1. EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION DEL TiTULAR DE
LOS DATOS PERSONALES

La autorizacion del titular de la informacidn no sera necesaria en los siguientes casos:
a. Informacidn requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.
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d. Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

2. RECOLECCION, ALMACENAMIENTO, USO, CIRCULACION Y SUPRESION DE
INFORMACION

2.1 TRATAMIENTO Y FINALIDAD

2.1.1. TRATAMIENTO DE DATOS RELACIONADOS CON LA GESTION DEL RECURSO
HUMANO

2.1.1.1. Tratamiento de Datos antes de la relacién laboral

LA EMPRESA informara, de manera anticipada, a las personas interesadas en participar
en un proceso de seleccidn, las reglas aplicables al Tratamiento de los Datos Personales
gue suministre el interesado.

Cuando el Titular del Dato Personal no sea seleccionado, la informacion recolectada por
LA EMPRESA, como los resultados de las pruebas psicotécnicas, pruebas de
conocimiento, hoja de vida, soportes, datos de entrevistas, entre otros, seran
eliminados de sus sistemas de informacién y los documentos fisicos seran destruidos,
dando asi cumplimiento al principio de finalidad.

Los Datos Personales e informacién obtenida del proceso de seleccion respecto del
personal seleccionado para laborar en LA EMPRESA, serdn almacenados en la carpeta
personal, aplicando a esta informacion niveles y medidas de seguridad altas, ya que esta
informacién puede contener datos considerados como informacidn sensible.

La informacién recolectada en el proceso de reclutamiento, tendra cémo fin, validar el
cumplimiento de los requisitos internos frente a educacién, formacion, habilidades y
experiencia.

2.1.1.2. Tratamiento de Datos durante la relacion laboral

La recoleccidon y almacenamiento de datos derivadas de la relacién contractual laboral
y la gestién de personal incluye la informacién tomada de: entre otros el pago vy
administracion de ndémina (salarios, prestaciones sociales legales y extralegales,
beneficios, bonificaciones, reembolsos, seguros, realizar las deducciones autorizadas
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por la Ley), la asignacion de los elementos de trabajo como son los equipos de
comunicacidn y sistemas de informacién, datos de acceso a las plataformas usadas por
la EMPRESA, correo electrénico (si aplica), la contratacidn de seguros, el desarrollo de
personal a través de capacitaciones, garantizar la seguridad y salud de los
colaboradores, asegurar el cumplimiento de obligaciones de confidencialidad y otras
obligaciones laborales, contactar a sus familiares cuando se requiera; la emisién de
certificaciones laborales, campafias publicitarias por temas propios de La EMPRESA,
identificacién por seguridad e imagen, para auditorias internas o externas, verificacién
y cotejo de identidad con la huella digital, asi mismo autorizan que sus datos
biométricos (imagenes personales, cualquiera sea su formato) sean utilizados por GSV
DIGITAL para ser publicados en medios impresos, medios audiovisuales locales o
nacionales, transmisiones en vivo y redes sociales institucionales y para realizar
transmisiéon de imagenes personales con proveedores que suministren servicios
audiovisuales, de edicion y de publicidad, respetando el interés superior del colaborador
y sus derechos fundamentales. Es de caracter facultativo suministrar informacién que
verse sobre Datos Sensibles (datos de salud e imagenes personales y huellas dactilares),
entendidos como aquellos que afectan la intimidad o generen algun tipo de
discriminacion.

CESION DE DERECHOS DE USO DE IMAGEN. Los colaboradores, otorgan autorizacion
expresa para el uso de los derechos de imagen que nos reconocen la Constitucidn, la
ley y demas normas concordantes a GSV DIGITAL. La autorizacion se regira por las
normas legales aplicables y en particular por las siguientes condiciones: A. Autorizacién
y objeto. Autorizan el uso de los derechos de imagen sobre fotografias o
procedimientos analogos y/o digitales a la fotografia, o producciones audiovisuales
(videos), asi como los derechos patrimoniales de autor (reproduccién, comunicacion
publica, transformacion y distribucién), derechos conexos en general todos aquellos
derechos de propiedad intelectual que tengan que ver con el derecho de imagen a GSV
DIGITAL, sin que ello conlleve el pago por ningun concepto. B. Alcance de la
autorizacion. La autorizacidn de uso se otorga para ser utilizada en formato o soporte
material en ediciones impresas, y se extiende a la utilizacién en medio electrénico,
Optico, magnético, en redes (Intranet e Internet), mensajes de datos o similares y en
general para cualquier medio o soporte conocido o por conocer en el futuro. La
publicacidn podra efectuarse de manera directa o a través de un tercero que se designe
para tal fin. C. Territorio y exclusividad. Los derechos autorizados se dan sin limitacién
geografica o territorial alguna. De igual forma la autorizacién no implica exclusividad,
por lo que se reserva el derecho de otorgar autorizaciones de uso similares en los
mismos términos en favor de terceros. D. Derechos morales. GSV DIGITAL SAS dara
cumplimiento a la normatividad vigente sobre los derechos morales de autor, los cuales
seguiran radicados en cabeza de su titular.
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Igualmente, cualquier otra finalidad que sea compatible y pueda considerarse asociada
y coherente a las ya mencionadas.

El uso de la informacion de los colaboradores no se pueden utilizar para fines diferentes
a la administracién de la relacidn contractual.

2.1.1.3. Tratamiento de Datos después de terminada la relacién laboral.

Terminada la relacidn laboral, cualquiera que fuere la causa, La EMPRESA procedera a
almacenar los Datos Personales obtenidos en el desarrollo de la relacién laboral, en la
hoja de vida del empleado, sometiendo tal informacién a medidas y niveles de seguridad
altas, en virtud de la potencialidad de que la informacion laboral pueda contener Datos
Sensibles.

Los Datos Personales de ex - colaboradores, se mantendran con el fin de cumplir con las
obligaciones derivadas de la relacién laboral que existe, incluyendo, pero sin limitarse a
la emision de certificaciones laborales; reconocimiento de pensiones y/o sustituciones
pensionales, para auditorias internas o externas.

La EMPRESA tiene prohibido ceder esta informacion a terceras partes, salvo
autorizacion previa y escrita que documente el consentimiento por parte del Titular del
Dato Personal o disposicion legal sobre la materia.

2.1.2. TRATAMIENTO DE DATOS PERSONALES DE PROVEEDORES Y CONTRATISTAS.

La EMPRESA informard a los proveedores y contratistas las politicas aplicables al
Tratamiento de los Datos Personales que suministre en cumplimiento de la relacidn
contractual y solicitard la correspondiente autorizacién para la aplicacion del
Tratamiento a dicha informacion.

La EMPRESA podra recolectar de sus proveedores Datos Personales, que seran
requeridos con la finalidad de verificar la idoneidad, legalidad, competencia y viabilidad
contable de los proveedores o contratistas, atendiendo las caracteristicas de los bienes
0 servicios que se contraten con el mismo.

La EMPRESA verificara que los Datos solicitados sean necesarios y pertinentes respecto
de la finalidad que fundamente la solicitud de acceso a los mismos.

Las finalidades del Tratamiento de los Datos Personales suministrados por los
proveedores a la EMPRESA son: Ordenar, catalogar, clasificar, almacenar y separar la
informacién suministrada por los proveedores para su facil identificacién, consulta,
comparacion comercial, generacién de érdenes de compra, contratos de prestacidn de
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servicios, contabilizacion de informacidén contable como facturas o cuentas de cobro,
generacion de pagos, entre otros.

También para la evaluacién y reevaluacién del proveedor relacionada con su
desempeiio, cumplimiento de acuerdos contractuales o comerciales, verificacién de
antecedentes judiciales, actualizacién de informacién legal como matricula mercantil,
RUT, camara de comercio y demas informacién que permita establecer de manera
integral el comportamiento como proveedor, usuario, cliente, garante, endosante,
contribuyente y/o como titular de servicios financieros, comerciales o de cualquier otra
indole.

Adicionalmente para consultas en las listas para prevencién y control de lavado de
activos y financiacion del terrorismo y la generacion de certificaciones comerciales
solicitadas por el proveedor.

2.1.3. DATOS OBTENIDOS DE CLIENTES DIRECTOS E INDIRECTOS

GSV DIGITAL SAS. recolecta los datos personales de sus Clientes directos e indirectos y
los almacena en una base de datos la cual es calificada por la empresa como de reserva,
y solo sera revelada con la expresa autorizacidén del titular o cuando una Autoridad
Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de los Clientes directos
e indirectos de GSV DIGITAL SAS. seran:

Realizacion de gestiones para las etapas precontractual, contractual y pos contractual.
Envio de invitaciones a eventos programados por la empresa.

Corroborar cualquier requerimiento que se ocasione en desarrollo del contrato
celebrado, servicio o compra efectuada.

Cumplir con el objeto del contrato celebrado, servicio o compra efectuada, incluyendo
actividades de envio de mercancia, cumplimiento y tramite de garantias, entre otros.

Verificar casos en que se de incumplimiento de alguna de las partes.
Vinculacién en general de cada cliente directo e indirecto
Realizar actividades de fidelizacion de clientes y operaciones de marketing.

Con la finalidad de realizar gestion administrativa, gestiéon de estadisticas internas,
gestién de cobros y pagos, gestidn fiscal, gestién econdmica y contable, envio de
comunicaciones en el marco del contrato o relacién comercial, a través de correo
electrdnico, teléfono fijo, celular u otros medios suministrados y desarrollar la relacién
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contractual, transmisidn y/o transferencia nacional e internacional de datos con terceros
como aliados comerciales o institucionales, suministrar informacién de contacto a la
fuerza comercial y/o red de distribucién, telemercadeo, investigaciéon de mercados y
cualquier tercero con el cual GSV DIGITAL SAS, tenga un vinculo contractual para el
desarrollo de actividades de ese tipo (investigacion de mercados y telemercadeo, etc)

En todo caso, la informacidn no sera objeto de tratamiento por un periodo superior al
tiempo que dure la relacion del cliente con la empresa, y el tiempo adicional que se
requiera de acuerdo con las circunstancias legales o contractuales que hagan necesario
el manejo de la informacion.

2.1.4. TRATAMIENTO DE DATOS PERSONALES DE VISITANTES EN EL CONTROL
INGRESO

GSV DIGITAL S.A.S. recolecta los datos personales de sus visitantes y los almacena en
una base de datos la cual es calificada por la empresa como de reserva, y solo sera
revelada por la empresa con la expresa autorizacion del titular o cuando una Autoridad
Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de quienes ingresan a
las instalaciones de GSV DIGITAL seran:

Asegurar el ingreso a las instalaciones de la empresa a personas que cuentan con la
autorizacion de libre transito y restringir el paso a aquellas personas que no estén
autorizadas.

Garantizar la seguridad en los ambientes vigilados.

Permitir ambientes de trabajo adecuados para el desarrollo seguro de las actividades al
interior de la empresa.

En todo caso, la informacidn no serd objeto de tratamiento por un periodo superior a
un (6) meses contados a partir de su recolecciéon de acuerdo con las circunstancias
legales o contractuales que hacen necesario el manejo de la informacion.

2.1.5. TRATAMIENTO DE DATOS PERSONALES DE REGISTRO DE VIDEOVIGILANCIA

GSV DIGITAL SAS. recolecta datos biométricos de sus trabajadores y visitantes a través
de sus Camaras de Vigilancia y los almacena en una base de datos la cual es calificada
por la compafiia como de reserva, y solo sera revelada con la expresa autorizacién del
titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales contenidos en las
Camaras de Vigilancia de GSV DIGITAL SAS seran:

Garantizar la seguridad en los ambientes laborales.
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Permitir ambientes de trabajo adecuados para el desarrollo seguro de actividades
laborales de la compaiiia.

Controlar el ingreso, permanencia y salida empleados y contratistas en las instalaciones
de la empresa.

Para cumplir con el deber de informacién que le corresponde a GSV DIGITAL SAS como
administrador de datos personales, la empresa implementard Avisos de Privacidad en
las zonas en donde se realice la captura de imagenes que impliquen tratamiento de
datos personales.

En todo caso, la informacidn no sera objeto de tratamiento por un periodo superiora
treinta (30) dias contados a partir de su recoleccion de acuerdo con las circunstancias
legales o contractuales que hacen necesario el manejo de la informacion.

2.1.6. DATOS DE NINOS, NINAS Y ADOLESCENTES

GSV DIGITAL SAS, no realiza de forma directa el tratamiento de datos personales de
menores de Edad. Sin embargo, de forma particular la empresa recolecta y trata los
datos personales de los hijos menores de edad de sus trabajadores, con la Unica
finalidad de cumplir con las obligaciones que impone laley a los empleadores en
relacion con las afiliaciones a sistema de seguridad social y parafiscales, y en particular
para permitir el disfrute de los derechos fundamentales de los nifios a la saludy a la
recreacion.

En todo caso, GSV DIGITAL SAS. recolectara cuando corresponda la respectiva
autorizacion para su tratamiento, teniendo siempre de presente el interés superior del
menor y el respeto de los derechos prevalentes de los nifos, nifias y adolescentes.

2.1.7. TRATAMIENTO DE DATOS PERSONALES DE SOCIOS.

GSV DIGITAL SAS recolecta los datos personales de sus socios y los almacena en una base
de datos la cual es calificada por la compafiia como de reserva, y que solo serd revelada por
la empresa con la expresa autorizaciéon del titular o cuando una Autoridad Competente lo
solicite.

Las finalidades para las cuales son utilizadas los datos personales de los socios de
GSV DIGITAL SAS serdan:
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1. Permitir el ejercicio de los deberes y derechos derivados de la calidad de socios;

2. Enviarinvitaciones a eventos programados por la empresa y en general contactar a

los socios;

Emitir certificaciones relativas a la relacidn del titular del dato con La Sociedad;

4. Las demas establecidas especificamente en las autorizaciones que sean otorgadas
por los socios.

=

En todo caso, la informacidn no sera objeto de tratamiento por un periodo superior al
tiempo que la persona sea socios de la compaiiia, y el tiempo adicional que se requiera de
acuerdo con las circunstancias legales o contractuales que hagan necesario el manejo de la
informacién.

Finalmente, el acceso a tal informacién personal se realizarad conforme a lo establecido en
el Codigo de Comercio y demds normas que regulan la materia.

3. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Este manual cumple con todos los principios rectores contemplados en la Ley tales como:

Principio de Legalidad: El tratamiento que se da a los datos personales esta ajustado a los
requisitos legales y complementarios.

Principio de Finalidad: El tratamiento dado a los datos personales de los titulares debe
obedecer a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual debe ser
informada al titular.

Principio de Libertad: El tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de Veracidad o Calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacidon acerca de la existencia de datos que le
conciernan.

Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
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Constitucidn. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la ley;

Principio de Seguridad: La informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento se deberd manejar con las medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a los registros, evitando su
adulteracion, perdida, consulta, usa o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo solo realizar suministro o comunicaciéon de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas.

Principio de Temporalidad: Los Responsables y Encargados del Tratamiento solo podran
recolectar, almacenar, usar o circular los datos personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacién. Una vez
cumplida la olas finalidades del tratamiento y sin perjuicio de normas legales que dispongan
lo contrario, el Responsable y el Encargado deberan proceder a la supresion de los datos
personales en su posesion. No obstante, lo anterior, los datos personales deberan ser
conservados cuando asi se requiera para el cumplimiento de una obligacién legal o
contractual.

4. REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NINOS, NINAS Y ADOLESCENTES

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando
se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7° de la Ley
1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinidn que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias
y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los
principios y obligaciones establecidos en la Ley 1581 de 2012 y el decreto 1377 de 2013 o el que los
sustituya.
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La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los
datos personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de
2012 y el decreto 1377 de 2013 o el que los sustituya.

5. DATOS BIOMETRICOS — SISTEMAS DE VIGILANCIA

GSV DIGITAL utiliza diversos medios de vigilancia, tales como video o monitoreo, los cuales
informa mediante avisos en lugares visibles. GSV DIGITAL utilizara la informacién
recolectada con el Unico fin de proteger la integridad de sus clientes, empleados, visitantes,
proveedores, sus bienes y sus instalaciones. El Titular entiende y acepta dicha finalidad y
consecuentemente su uso. Esta informacién puede ser empleada como prueba en cualquier
tipo de proceso ante cualquier tipo de autoridades administrativas o judiciales y de la misma
organizaciéon, cumpliendo las normas aplicables.

6. AVISO DE PRIVACIDAD

El aviso de privacidad es un documento fisico, electrénico o en cualquier otro formato, que
es puesto a disposicion del titular para el tratamiento de sus datos personales.

De conformidad con el articulo 14 del Decreto 1377 de 2013 el aviso de privacidad emitido
por GSV DIGITAL debe contener la siguiente informacion:

a) ldentidad, domicilio y datos de contacto del responsable del tratamiento.
b) Finalidad del tratamiento.

c) Mecanismos de consulta para que el Titular pueda acceder o consultar la politica de
tratamiento de informacién. Para efecto de la presente politica y teniendo en cuenta que
puede ser actualizado en cualquier momento, ha disefiado el siguiente modelo:

“GSV DIGITAL con NIT: 900.854.939-1, respeta la privacidad de los integrantes de la
organizacion y en general de toda persona natural titular de datos personales que
suministren su informacion. GSV DIGITAL recibe informacion, la almacena, y la usa de forma
adecuada y segura de acuerdo a su politica de tratamiento de datos personales y a la
normatividad vigente bajo la premisa que la informacion de sus empleados, visitantes,
clientes, proveedores, contratistas y personas que se encuentren en proceso de vinculacion
contractual de cualquier naturaleza con la organizacion, es herramienta fundamental para
el desarrollo de su objeto social; cualquier persona puede consultar la exactitud de esta
informacion y tomar las medidas para su actualizacion y/o solicitar su eliminacion al correo
mercadeo@gsvdigital.com y nuestra politica puede ser consultada en la pdgina
www.gsvdigital.com. GSV DIGITAL, utilizando medios informdticos, tecnoldgicos o fisicos,
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conservard el precitado modelo del aviso de privacidad que sea transmitido a los titulares,
mientras se realiza el tratamiento de sus datos personales.

Personas a quienes se les puede suministrar la informacion:

La informacion que reuna las condiciones establecidas en la ley 1581 de 2012 podrad
suministrarse a las siguientes personas: a) A los Titulares, sus causahabientes o sus
representantes legales; b) A las entidades publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial; c) A los terceros autorizados por el Titular o por la
ley.

7

7. DERECHOS QUE ASISTEN AL TITULAR.

Los Titulares de los Datos Personales contenidos en bases de Datos que reposen en los
sistemas de informacién de LA ORGANIZACION, tienen los derechos descritos en esta
seccién en cumplimiento de las garantias fundamentales consagradas en la Constitucion
politica y la Ley. El ejercicio de estos derechos serda gratuito y conforme a las
disposiciones del presente Manual que, en todo caso, no podran ser contrarias a la
normatividad aplicable. El ejercicio del Habeas Data, seran ejercidos por el Titular del
Dato de manera exclusiva, salvo las excepciones de Ley.

El Titular de los datos personales tendrd los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacidn otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la ley 1581 de 2012;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresién procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucién;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.
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g) Para el caso de los datos catalogados como sensibles, no estd obligado a autorizar su
Tratamiento, conforme a lo establecido en el articulo 6° de la Ley 1581 de 2012.

Como titulares de los datos podremos ejercer los derechos de acceso, correccion,
supresién, revocaciéon o reclamo por infraccién sobre nuestros datos, mediante un
escrito dirigido a GSV DIGITAL a la direccién de correo electrénico
mercadeo@gsvdigital.com, indicando en el asunto el derecho que desea ejercitar,
mediante correo ordinario remitido a la Carrera 13 A # 96-53 Piso 1, de la ciudad de
Bogota D.C. o o linea telefénica (57) 310 6456185, disponibles de lunes a viernes de 8:00
a.m. a 5:00 p.m.

Legitimacion para el ejercicio de los derechos del titular. Los derechos de los Titulares
establecidos en la Ley, podran ejercerse por las siguientes personas:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

4. Por estipulacién a favor de otro o para otro. Los derechos de los nifios, nifias o
adolescentes se ejerceran por las personas que estén facultadas para representarlos

8. DEBERES DEL TITULAR

v" Cuando le sea solicitada informacion, entregar datos claros y veraces (correctos,
completos y exactos).

v Actualizar dicha informacién cuando esta cambie parcial o totalmente

v' Leer completamente este manual y acogerse a las politicas y procedimientos aqui
definidos

v Informar sobre cualquier riesgo de cumplimiento de habeas data que haya sido
identificado.

v" Sien el término de treinta (30) dias habiles, contado a partir de la implementacion
de cualesquiera de los mecanismos de comunicacién descritos en el presente
documento, el Titular no ha contactado al Responsable o Encargado para solicitar la
supresidon de sus datos personales en los términos del decreto 1377 de 2013, el
responsable y encargado podran continuar realizando el Tratamiento de los datos
contenidos en sus bases de datos para la finalidad o finalidades indicadas en la
politica de Tratamiento de la informacién, puesta en conocimiento de los titulares
mediante tales mecanismos, sin perjuicio de la facultad que tiene el Titular de
ejercer en cualquier momento su derecho y pedir la eliminacién del dato.
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9.

DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL
TRATAMIENTO

Los Responsables del Tratamiento deberdn cumplir los siguientes deberes:

a)

b)

f)

g)

h)

j)

k)

La informacidn solicitada podra ser suministrada por cualquier medio, incluyendo
los electrénicos, segun lo requiera el Titular. La informacién deberd ser de facil
lectura, sin barreras técnicas que impidan su acceso y deberd corresponder en un
todo a aquella que repose en la base de datos.

Deber de informar al Titular. El Responsable del Tratamiento, al momento de
solicitar al Titular la autorizacién, deberd informarle de manera clara y expresa lo

siguiente:
e El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del
mismo;

e Elcaracterfacultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

e Los derechos que le asisten como Titular;

e La identificacidn, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.

e El Responsable del Tratamiento debera conservar prueba del cumplimiento de
lo previsto en la Ley 1581 de 20212 v, cuando el Titular lo solicite, entregarle
copia de esta.

Cumplir con lo dispuesto en el presente manual.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

habeas data;

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la

respectiva autorizacién otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos

que le asisten por virtud de la autorizacion otorgada;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir

su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea

veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del

Tratamiento, todas las novedades respecto de los datos que previamente le haya

suministrado y adoptar las demds medidas necesarias para que la informacién

suministrada a este se mantenga actualizada;

Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al

Encargado del Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo

Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;
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[) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular;

m) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;

n) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas y
reclamos;

o) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusidn por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

p) Informar a solicitud del Titular sobre el uso dado a sus datos;

g) Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

r) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

s) Los Responsables deberan conservar el modelo del Aviso de Privacidad que utilicen
para cumplir con el deber que tienen de dar a conocer a los Titulares la existencia
de politicas del tratamiento de la informacidn y la forma de acceder a las mismas,
mientras se traten datos personales conforme al mismo y perduren las obligaciones
gue de este se deriven. Para el almacenamiento del modelo, el Responsable podra
emplear medios informaticos, electrénicos o cualquier otra tecnologia que garantice
el cumplimiento de lo previsto en la Ley 527 de 1999.

Los Encargados del Tratamiento deberdan cumplir los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresién de los datos en los
términos de la ley;

d) Actualizar la informacidn reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por
parte de los Titulares;

g) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula
en laley;
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h) Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal;

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares;

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado
del Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes
previstos para cada uno.

10. CONFIDENCIALIDAD

Las partes de comun acuerdo TRABAJADOR O CONTRATISTA Y GSV DIGITAL, convienen de
manera libre y voluntaria lo siguiente:

CLAUSULA PRIMERA. EL TRABAJADOR O CONTRATISTA en desarrollo de sus funciones tiene
acceso de manera directa o indirecta a informaciéon de caracter verbal, documental y/o
electrénica de propiedad de GSV DIGITAL, o de los clientes, contratistas, contratantes,
directivos o proveedores de ésta. Como consecuencia de lo anterior, el TRABAJADOR O
CONTRATISTA se compromete y obliga a mantener total reserva y confidencialidad sobre la
informacién verbal, documental y/o electrénica a que tenga acceso, absteniéndose de
cualquier conducta activa o por omision de la cual pueda derivarse un provecho econémico
para si o para un tercero 6 haga uso indebido de informacién que se considera como de
caracter confidencial y/o reservada

CLAUSULA SEGUNDA. De igual manera EL TRABAJADOR O CONTRATISTA se compromete a
no suministrar, emplear, arrendar, vender o en general desarrollar actos que impliquen la
disposicién en forma parcial o total de la informacién de caracter verbal, documental y/o
electrénica a que tenga acceso, asi como los aplicativos electrénicos sobre software y/o
hardware y/o formulas creadas en los proyectos, actividades y en general trabajos
ejecutados en el desarrollo del contrato de trabajo

CLAUSULA TERCERA. Las partes acuerdan que todo incumplimiento por accién u omisién

de las condiciones pactadas en las clausulas primera y segunda del presente documento
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constituye falta grave, meritoria de la terminacion del contrato por justa causa. Lo anterior
sin perjuicio de la responsabilidad penal que le pueda caber en ejercicio de la funcion que
desempeiia y la indemnizacion de perjuicios pactada entre las partes.

11. PROCEDIMIENTO PARA LA ATENCION DE PETICIONES DE CONSULTA, QUEJAS O
RECLAMOS RELACIONADOS CON EL HABEAS DATA

ETAPA

DESCRIPCION

SOLICITUD

El titular podra realizar la solicitud de acceso, actualizacién, correccion,
rectificacion o supresion de los datos personales que GSV DIGITAL almacene.
La solicitud debe realizarse a través de los siguientes canales de comunicacién:
Por escrito: a través de la casilla de Contdctenos de la pdagina web
www.gsvdigital.com

Telefénicamente: Linea telefénica (57) 310 6456185, disponibles de lunes a
viernes de 8:00 a.m. a 5:00 p.m.
Correo electrénico: a través del email mercadeo@gsvdigital.com

INFORMACION
NECESARIA PARA
GESTIONAR LA
SOLICITUD

El reclamo se formulard mediante solicitud dirigida al Responsable del
Tratamiento o al Encargado del Tratamiento, con la identificacidn del Titular, la
descripcién de los hechos que dan lugar al reclamo, la direccién, vy
acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la
informacién requerida, se entendera que ha desistido del reclamo.
En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacién al interesado

ACCESO A DATOS

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos
una vez cada mes calendario, y (ii) cada vez que existan modificaciones
sustanciales de las Politicas de Tratamiento de la informacidén que motiven
nuevas consultas.
Para consultas cuya periodicidad sea mayor a una por cada mes calendario,
GSV DIGITAL podra cobrar al titular los gastos de envio, reproduccién y, en su
caso, certificacion de documentos.
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Se debe requerir al Titular solicitante datos como fecha, hora, lugar, entre
otros, para facilitar la ubicacidn de la imagen y limitar al maximo la exposicién
de imagenes de terceros
Si en laimagen aparece un (unos) tercero(s) Titular(es) de datos personales, se

SOLICITUD DE , N .
IMAGENES O debera contar con la autorizacién de dicho(s) tercero(s) para la entrega de la
VIDEOS cinta o grabacion; si no se tiene la autorizacion de los terceros para divulgar la

informacién contenida en la cinta o grabacién requerida, los Responsables y
Encargados del Tratamiento deben garantizar la anonimizacién del (los) dato
(s) del (los) tercero (s), tomando medidas encaminadas a la proteccion de la
identidad de los terceros, como hacer borrosa o fragmentar la imagen de dicho
(s) tercero (s)

El Titular de los datos personales también se encuentra facultado para solicitar
la supresion de sus imagenes o datos en la medida que no exista un deber legal
o contractual que impida tal supresién, como seria por ejemplo el caso en que
los datos personales recolectados mediante una  grabacion
constituyan prueba de la presunta comisiéon de un delito. La solicitud de
SUPRESION DE supresion, asi como cualquier otra reclamacidon que se adelante ante los

DATOS Responsables y Encargados del Tratamiento, debera realizarse de acuerdo al
procedimiento establecido por los articulos 15 y 16 de la Ley
1581 de 2012.

En todo caso, el término de retencidn de las imagenes debe ser limitado y
razonable, en concordancia con la finalidad del Tratamiento de los datos
recolectados.

El Titular o sus causahabientes podrdn tramitar la revocatoria de la autorizacion
de tratamiento de datos personales de acuerdo con lo estipulado en el articulo
8 de la ley estatutaria 1581 de 2012. La solicitud de la revocatoria de la
autorizaciéon no procedera cuando el Titular tenga un deber legal o contractual
de permanecer en la base de datos. En los casos que sea posible la revocatoria
de la autorizacién, se atendera bajo las siguientes dos modalidades:

Total: Sobre la totalidad de finalidades consentidas, LA ORGANIZACION dejara
de almacenar por completo los datos del Titular de datos personales.

Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines
publicitarios o de estudios de mercado.

En este caso, LA ORGANIZACION suspendera parcialmente el almacenamiento
y tratamiento de los datos del titular. Se mantienen entonces otros fines del
tratamiento que el Responsable, de conformidad con la autorizacidn otorgada,
puede llevar a cabo y/o con los que el titular estd de acuerdo

REVOCATORIA

Una vez se haya recopilado la informacién que deberda ser entregada,
corregida, rectificada, suprimida o actualizada, se debe verificar que la solicitud
no vaya en contra de los lineamientos de la ley 1581 de 2012, el decreto 1377
PREPARACION DE |de 2013 y los demas documentos aplicables.

INFORMACION Una vez recibido el reclamo completo, se incluira en el Control de PQRS una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que
el reclamo sea decidido.
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El término maximo para que el Responsable del Tratamiento o al Encargado del
Tratamiento atienda el reclamo sera de quince (15) dias habiles contados a
ATENCION DE LA | partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender

SOLICITUD O el reclamo dentro de dicho término, se informara al interesado los motivos de
RECLAMO la demora y la fecha en que se atenderd su reclamo, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer

término

Requisito de procedibilidad. El Titular o causahabiente sélo podra elevar queja
ante la Superintendencia de Industria y Comercio una vez haya agotado el
trdmite de consulta o reclamo ante el Responsable del Tratamiento o
Encargado del Tratamiento.

PROCEDIBILIDAD

El Responsable del Tratamiento o Encargado del Tratamiento deberan dar
respuesta formal a través del medio de contacto que haya elegido el Titular o
Causahabiente, asegurando se deje evidencia de la respuesta entregada por
parte de GSV DIGITAL y se registre claramente la acciéon tomada frente a la
RESPUESTA solicitud que se haya interpuesto. Si no es posible atender la solicitud del
titular, cdmo por ejemplo cuando se solicita la supresién de datos necesarios
para mantener trazabilidad de una relaciéon contractual vigente, se debe
también responder dentro de los tiempos establecidos, justificando Ia
imposibilidad (si aplica) de atender a la solicitud del titular o causahabiente.
Valide las causas definidas en el presente manual y en la legislacion aplicable.

El responsable del proceso de atencidon al usuario realiza seguimiento
constante al formato Control de PQRS, para mantener trazabilidad de las
actividades realizadas y los tiempos de atencion de las solicitudes relacionadas
SEGUIMIENTO con el tratamiento de datos personales.
El Responsable o encargado del tratamiento de datos, deben velar por el
cumplimiento estricto de los tiempos de respuesta y atencion a las solicitudes
de los Titulares o Causahabientes.

REQUISITO DE PROCEDIBILIDAD: De conformidad con lo sefialado en la ley, el Titular o
causahabiente solo podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el trdmite de consulta o reclamo ante LA ORGANIZACION.

12. MECANISMOS DE SEGURIDAD DE LA INFORMACION

LA ORGANIZACION cuenta con mecanismos y herramientas tecnoldgicas para controlar el acceso a
las bases de datos donde reposa la informacién de las partes interesadas.

LA ORGANIZACION adoptara medidas de seguridad fisicas, tecnolégicas y administrativas, alineadas
al riesgo del tratamiento y almacenamiento de los Datos Personales.

La mayor parte de la informacion se maneja a través de plataformas tecnoldgicas con diferentes
tipos de perfiles de usuario, que permite controlar el acceso a la informacion y los cambios
realizados a la misma.
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Los documentos fisicos que contienen informacién considerada cdmo sensible, privada o
semiprivada, se encuentra debidamente resguardada en espacios de almacenamiento con
seguridad fisica para evitar el acceso de personal no autorizado y prevenir la pérdida o deterioro de
dichos documentos.

El personal tiene la obligacién de reportar cualquier riesgo, que pueda implicar la violacién a los
lineamientos definidos en el presente manual para la proteccion de los datos personales recogidos
por LA ORGANIZACION.

13. PROHIBICIONES.

LA ORGANIZACION prohibe el acceso, uso, gestion, cesidn, comunicaciéon, almacenamiento vy
cualquiera otro Tratamiento de Datos Personales de cardcter sensible sin autorizacién del Titular
del Dato personal y/o de LA ORGANIZACION.

El incumplimiento de esta prohibicién por parte de los colaboradores de LA ORGANIZACION sera
considerado como falta grave, que podra dar lugar a la terminacidn de la relacién laboral. Lo
anterior, sin perjuicio de las acciones legales adicionales a que haya lugar.

El incumplimiento de esta prohibicion por parte de los proveedores que contraten con LA
ORGANIZACION serd considerada como causa grave para dar terminacion al contrato, sin perjuicio
de las acciones adicionales a que haya lugar.

Las politicas de tratamiento aqui establecidas, entran en vigencia a partir de la fecha de
aprobacion del documento.
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